
デジタル機器の 
   防衛力強化を 



①Windows のアップデイト 
 
②セキュリティーソフトの導入と更新 

今までは、パソコンの初心者に対しては 
セキュリティー対策としては 
主として下記２つが言われていました。 



①Windows のアップデイト 
 



②セキュリティーソフトの導入と更新 



②セキュリティーソフトの導入と更新 



★ ところで、この２つは、何をやって 
  いるのでしょうか。 
★ やらないでいたらどんなことに 
      なったのでしょうか。 

①Windows のアップデイト 
 
②セキュリティーソフトの導入と更新 

おさらいをしておきましょう。 



あっ。穴が開いている 

さっそく「ツギ」を当てよう 

分かりやすくいいますと     
      ウインドウズの更新は 

Windows 
 
基本ソフト 



じゃ、もし穴が空いた 
ままで、放っておいたら 
どうなりますの？ 

Windows 
 

基本ソフト 



Windows 
 

この穴から、 
ドロボーや詐欺師やテロリスト 
などが、入り込んでくるようになります。そして 



あなたのパソコンが 
ウイルスに 
感染してしまったり 



知らないうちに 
あなたの大事な 

個人情報をばら
まいてしまったり 



いつのまにか 
あなたのパソコンを 
乗っ取り、 
ここを基地に 
他のコンピューター 
を攻撃したりします。 



あなたのパソコンがそういう状態だと 
困るのはあなただけではなくなります。 
 

人様に、 日本中の  世界中の 
情報機器ユーザーにご迷惑をおかけします。 

流感で咳の出るときは 
車内でマスク 
をしましょう 
ーーーというのと、 
同じですね 



これからは、このまま 
ではいけないので 
しょうか 

①Windows のアップデイト 
 
②セキュリティーソフトの導入と更新 



そうです。今日は、更に 
 
 
 ★広範囲なデジタル機器に対して 
 
 ★徹底した防衛が必要に 
          なって来ました。 



といいますのも、 
今日では、今お話していた防備はしていたのに 
ドロボーに入られたりする被害が続発して 
いるからです。 
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毎日のニュースで 
 

インターネットに関するいろいろな
被害が報じられています。 
たとえば 



★他人のパソコン（ＰＣ）の遠隔操作事件 
  で、警察が逮捕した四人の男性は全員 
  無実だった。 



 

★■編集元：ニュース速報板より「池田信夫、
Gmailのアカウント乗っ取られる → グーグルを
批判、ツイッターでグーグル呼び出し」 
 

池田氏、垢ハック（アカウントハック）され、ikedanob@gmail.com を
乗っ取られた 
  ↓ 
・ハックした人（または転売先）、ikedanob@gmail.com になりすまし
て SPAM 連投 
  ↓ 
・SPAM被害者からの通報またはシステム的検知にひっかかって垢
停 
  ↓ 

・２時間ほど前に池田氏が気づいて、つぶやく（このときは垢停の事
実のみ） 
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１０２７、１９時、ＮＨＫニュースでも放送 



実際の防衛力は？ １０月２８日現在 



いつも、メールで頼んでいる宅配便業者から、 
こんなメールが 
じつは、これが、宅配会社を騙ったニセモノからのもの 



こういう被害に遭われた方や、 
                 その関係者も 
 
 ★ウインドウズは更新し 
 
 ★セキュリティーソフトはしっかり使って 
             おられたはずです 
 
やはり、もう少し踏み込んだ対策が 
必要になって来ました 
 
 



それは、このところ「悪者」の手口が 
多様化し、複雑化しつつあり 
防衛力が追いついていけないからです。 



すなわち 
 
 ★広範囲なデジタル機器に対して 
 
 ★徹底した防衛が必要になって来た 
 
のです。 



 ★広範囲なデジタル機器に対して 
   対策が必要になってきます。 
 



 ★広範囲なデジタル機器に対して 
   対策が必要になってきます。 
 

とくに、ケータイにかわって 
急速に普及しつつある 
スマホのセキュリティー対策が 
大きな問題になってきています。 
 



 ★スマホは「インターネット・イノチ」 
  です。主としてネットにつないで 
  使用します。 



スマホは 
 

単にケータイがかっこ良くなった
だけものではありません。 
 
電話付き小型コンピュータです。 

にも関わらず、セキュリティーへ
の関心はＰＣより薄いです。 



http://jp.fujitsu.com/solutions/safety/secure/solution/sol35-lp.html 

メーカーのサイトにも、そう書いてあります。 



①Windows のアップデイト 
 
②セキュリティーソフトの導入と更新 

この２つ以外に「何に」気をつければ
いいのでしょうか 



★以下のサイトが具体的で 
  分かりやすいと思います。 
 

山口県警のサイトです 

http://www.police.pref.yamaguchi.jp/0210/hitec/hitec3.htm 















以下、山口県警さんのサイトへの補足です 

①ウインドウズ以外の 
  インターネットと関係のあるソフトは最新の状態に 

②パソコンを使わないときは「シャットダウン」   
  にしておきましょう 



①ウインドウズ以外にも 
  インターネットと関係のあるソフトは最新の状態に 



セキュリティー強化の
ための更新もあります 



②パソコンを使わないときは「シャットダウン」 
  しておきましょう 
  「スリープモード」は、窓を開けたまま 
  お昼寝をしているのと同じで無用心です。 
  （節電には役立ちますが） 



ネットで、銀行口座、クレジットカードを使うときは
「メイン口座」以外に 
小口の「セカンド口座」を用意してそれを使用する 



これは、ご参考までですが 
iPad iPhone は、Android系に比して 
「セキュリティー」については安全度が高い 
というのは事実のようです 

カソリック系女子学生寮 普通の賃貸マンション 

ストーカーにしてみればーーー 



タダのサービス 
極めてオトクなサービス 
  それには、ワケがありそう 
 
 ・見たくもない広告を見せられる 
 ・合法的かもしれないが 
  データ収集を行なっている 
 ・無断でデータを流出させている 
  （売っている？） 
 ・後からお金を請求される 



スターバックス店内で無料Wi-Fiサービス 

全国のマクドナルドでWiFi接続ができます 

こういう場所では、
個人情報の 
ご開帳は慎重に 



以上、いろいろ申し上げましたが、 

飛行機事故と違い、直接、死傷者がでること
はありません 

飛行機も、空港のセキュリティー対策等
に多大な費用と手間をかけながら毎日
多数の人が利用しています。 



まとめ です 

マルウエアと称する「ワル」は、ほとんど 
インターネット経由で入ってきます。 
 
流感と同じです。 
感染防止のためにはーーー 



要は、むやみにおそれず 
実態を知って正しく使うことだと思います。 

人間の 目 鼻 クチ 
に相当するのが 
機器のポートです。 
出入口の管理は厳重に 



★完全に安心とわかっているもの以外は 
  ソフトなどの 
  ダウンロードはしない 
 
  
 
★知らない人から「添付」付きのメールが 
  来たら、添付は開かない 
 
 
 
★お金に関する情報はパソコンに置かない 
 （クレジットカード番号、銀行口座番号等） 



2チャンネルも気をつけはじめました。 



★ Facebook などの、 
   いわゆるソーシャルメディアでは、 
   よく知らない人と、 
   やたらにお友達にならない 
 
★ よくわからないところへは 
   会員登録をしない 
   （あとから有料になる、 
   退会が難しい、個人情報流失など） 
 
★ 「今すぐ」にだまされない 
  （振り込め詐欺と同じです） 



一言で言えば 
 
 
君子危うきに近寄らず ーーです 
 
 
虎穴に入らずんば虎子を得ず 
 ーーとおもわれる方は自己責任でどうぞ 
    といいたいですが、 
    他人に迷惑がかかることもあります。 



お聴きいただきまして、
ありがとうございました。 

どうぞ、デジタル機器を賢く使って 
デジタルライフを楽しんでください 


